
資訊安全風險管理報告書

一、資訊安全政策

1. 目的

本公司制定此政策旨在透過系統化的風險評估方法，釐清資訊資產所面臨的風險，選

擇適當方法進行風險管控，降低風險至可接受的程度，並確保資料、系統、設備及網

路的安全，以持續提供穩定的資訊環境，符合相關法規，避免內部或外部蓄意或意外

的威脅。

2. 適用範圍

o 涵蓋資訊機房、系統維護的安全管理，確保各項安全需求和期望的達成。

o 涵蓋資訊記錄、業務、技術、財務、郵件、ERP、PLM、人事薪資及備份系統，

防止資料不當使用、洩漏、竄改及破壞，並降低風險。

o 包括防範內外部人員蓄意或過失洩漏公司機密資訊。

o 涵蓋網路、通訊、電力、空調等設備與服務。

o 所有內部人員、委外廠商與訪客需遵守此政策。

3. 目標

o 保護公司資訊資產的機密性、完整性及可用性，保障使用者資料隱私。

o 建立跨部門的資訊安全組織，推動、實施及改進資訊安全管理。

o 確保公司具備業務持續運作的資訊環境。

o 提升資訊安全管理的有效性和即時性。

二、風險管理組織架構

1. 董事會：委派具資訊專長的董事，負責公司內部資安風險管理的督導。

2. 總經理：擔任總召集人，統籌風險管理計劃、檢討、修正及推行。

3. 資訊部門：負責資訊資產的風險評估、員工資安教育訓練及內部稽核。

三、風險管理系統

1. 風險預防：定期或不定期評估資通訊系統安全，並依據「資通安全風險管理程序」實

施預防措施。



2. 緊急應變程序：在資安預警系統偵測到可疑連線時，立刻啟動應變程序：

o 確認受駭設備

o 觀察連線情形

o 採取中斷連線、停止網路服務等措施

3. 危機處理程序：當發生資安事件時，啟動危機處理，以減少損失及保護公司資產。

四、資安與網路風險之評估

1. 資訊資產盤點：鑑別資訊軟硬體資產，建立清冊。

2. 評價資訊資產：以機密性、完整性、可用性三方面進行評估：

o 機密性：根據使用權限進行分級，分為低、中、高、極高四個等級。

o 可用性：評估授權者是否能在需要時正常存取資訊設備。

3. 鑑別威脅及脆弱點：針對資產進行威脅及脆弱點的管理，並根據風險等級決定應對措

施。

4. 資通安全風險管理評鑑表：

五、資訊安全訓練

為提升本公司人員之資訊安全意識及認知，進行不定期 Email 社交工程演練。

2025/04：126 個信箱發出 4 封釣魚測試郵件，以下為測試統計：

NO 資產名稱 機密性 可⽤性 合計 威脅發⽣率 衝擊程度 風險等級

1 Nutanix 極⾼(4) 極⾼(4) 8 低(1) 低(1) C(8)

2 ERP 極⾼(4) 極⾼(4) 8 低(1) 中(2) C(18)

3 PLM ⾼(3) ⾼(3) 6 低(1) 中(2) C(12)

4 Email 中(2) 中(2) 4 低(1) 低(1) D(4)

5 ⼈事薪資系統 ⾼(3) 中(2) 6 低(1) 中(2) C(12)

6 資訊備份系統 中(2) 低(1) 3 低(1) 低(1) D(3)

7 防火牆 中(2) ⾼(3) 6 中(2) 低(1) C(12)

8 MPLS VPN(網路語⾳) 中(2) 低(1) 3 低(1) 低(1) D(3)

9 UPS 中(2) 低(1) 2 低(1) 低(1) D(2)



資訊處緊急通報 請同仁即刻修改使用者密碼

瀏覽信件 點擊信件內的連結 點擊信件內的附件 於釣魚網站輸入資料 總數

22 14 25 4 46

17.46% 11.11% 19.84% 3.17% 36.51%

YouTube Premium Free Trial is Expiring Soon

瀏覽信件 點擊信件內的連結 點擊信件內的附件 於釣魚網站輸入資料 總數

14 1 3 0 16

11.11% 0.79% 2.38% 0.00% 12.70%

Exceeding mailbox storage

瀏覽信件 點擊信件內的連結 點擊信件內的附件 於釣魚網站輸入資料 總數

17 7 3 3 23

13.49% 5.56% 2.38% 2.38% 18.25%

迎春驚喜 ！企業團購 iPhone 16 Pro 限時優惠

瀏覽信件 點擊信件內的連結 點擊信件內的附件 於釣魚網站輸入資料 總數

28 9 8 0 33

22.22% 7.14% 6.35% 0.00% 26.19%

六、資訊安全所投入之資源

 使用微軟 SPAM 降低收到釣魚郵件的機會

 防火牆訂閱安全防護並更新系統

 個人電腦安裝端點 MDR

 進行資訊安全社交工程演練

 導入 DLP 系統防止機密資料外洩

 定期進行主機備份

 進行主機弱點掃瞄並修復風險漏洞



七、資訊安全事件

對外網頁 IP 每日皆會受到入侵攻擊，但皆被防火牆阻擋，因此未遭受到損害。


